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VDE

Cybersicherheit: ... haben wir ein Problem?
... €s gibt doch Standardlésungen?

e

- Cyber-Angriff auf Bundestag dauert wohl schon
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Russische Hacker attackieren
Stromnetzbetreiber

50 Herir betreibt und Gberwachi die Stromnetze ln Berdin, Humburg und grofien Teilen
Ostdoutschiands. Das Unternehmen sieht sich Angriffen mis Ostewropa und Russland
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.x [Hospital network hacked, 4.5 million }
records stolen
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LOT Polish Airlines: Flugverkehr nach Hackerangriff wieder normal J

@ Illinois Water Utility Pump Destroyed
After Hack
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(Quelle:

. Standardldsungen: Steffen Heyde, Secunet)

MILL_IONAF?

- fk’r\

R oW\ v
Welche Sicherheitstechnik war bei all den Institutionen mit den
Sicherheitsvorfallen im Einsatz?

= A: Firewall =B thadsuﬂware-Frufu'lg

= —

- C: HTTPS <+ D: VPN

Problem: Vereinzelte 08/15-Internet-Sicherheitslosungen sind in
6 kritischen Bereichen nicht wirklich geeignet.



Problemumfeld

Allzeit Top-10 Anbieter
mit Sicherheitsliicken:

Microsoft
Apple
Qracle
IBM
Clsco
Adobe
Google
Mozilla
SUN

Linux

f T T 1
1] 2,000 4,000 6,000

Quelle: wervw.cvedetails.com

2799 Sicherheitsliicken wurden dieses Jahr alleine in

den Top 50 der meist verwendeten Softwareprodukte
vernfiziert — nahezu alle namhaften Anbieter haben ihren
festen Platz in dieser wenig ruhmreichen Liste.

2 bis 4 Wochen dauert es, bis Hacker 50% der
Sicherheitslicken in Software-Updates geknackt haben.

40 bis 120 Tage brauchen Hacker, um 90% der

Sicherheitslicken auszunutzen.

Tage bendtigen Unternehmen im

Schnitt, um die Sicherheitslicken mit den Hersteller-
Patches zu schlielfenl

Professionelles Patch-Management ist essentiell fiir
den Datenschutz und die IT-Sicherheit von
Unternehmen.

... Lucken werden spat/gar nicht erkannt
und zu spat geschlossen!
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Problemumfeld — II.

... Schwachstellen bringen Geld!

Es gab im November 2014 Hinweise darauf, dass der BND Zero-Day-Exploits ankaufen mochte, um SSL-
Verschlisselungen abzuhoren. Voll funktionsfahige Zero-Day-Exploits von noch unbekannten
Schwachstellen wirden, laut Schatzungen von bis zu 100.000 Dollar kosten, wenn sie sich in weit
verbreiteter Software, wie Internet Explorer, Flash, Android oder iOS befanden. Es wird vermutet, dass flr
den Ankauf (unter dem Codenamen ,Swop*) im Jahr 2015 bis zu 4,5 Mio. Euro bereitgestellt werden. Dies
wurde den Schwarzmarkt zusatzlich anheizen und wird deshalb kritisiert.

Nach Erkenntnissen des Nachrichtenmagazins Der Spiegel und der Stiddeutschen Zeitung

hat der Bundesnachrichtendienst (BND) eine "Strategische Initiative Technik" (SIT) begonnen,

um "auf Augenhohe mit fihrenden westlichen Nachrichtendiensten” kooperieren zu kénnen.

Fur die Vorbereitung von SIT sollen noch in diesem Jahr 6,22 Millionen Euro ausgegeben werden,
nachstes Jahr dann 28 Millionen. Insgesamt sollen bis 2020 rund 300 Millionen Euro in die technische

Aufristung investiert werden. Fur diese Summe sollen unter anderem Softwareschwachstellen
eingekauft und beispielsweise verdeckte Netzzugange finanziert werden.
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Ausgangslage im Bereich der Prozess-IT (PIT)

Bedrohungen Uberforderung Wenig Ressourcen
nehmen zu Abfluf3 von .techn. bei KMU fiir eigenes Incident
Anzahl der Know-how in Management
Vorfalle steigen unbekanntem MaRe g
: , Wenig Hilfe fir KMU
Unbefugte PIT-Security: Know-how zu IT-Security heutiges
_ heutige nur singular vorhanden Vorgehen bei
Zugriffe Situation ° Incidents Ungeordnetes
(,Safety") Vorgehen
Single Box Reaktionen erfolgen
Zunehmender Software- Solution® nicht real :fuesh[zlurzcﬁ rrlgitoggr?
Einsatz erhoht Anzahl Keine vertrauensvolle,  anderen
von Sicherheitslicken Ubergeordnete Instanz
\ vorhanden }
FOLGEN

* Level der Security sinkt mit zunehmender Vernetzung (,Industrie 4.0%)
* Ressourcenverschwendung und Innovationsverlust
* IT-Sicherheitslage nicht einschatzbar: ,Was bringt eine Mal3hahme?*

m) Es gibt ein klares Informationsdefizit bezuiglich PIT-Security!
mP Notwendigkeit eines CERT@VDE



Initiatoren flr ein CERT@VDE: Computer Emergency Response Team
for Automation Industry

Die Idee fur ein CERT@VDE wurde in Gremien der DKE|VDE initiiert und
in einem ersten Workshop am Anfang 2016 konkretisiert.

BT EAPEPPERL+FUCHS

PHCENIX

we,.dmiil’er § ED msmﬁgﬂrgg!;ns
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SIEMENS
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Warum VDE?

Idee einer vertrauenswirdigen Ingenieurs-Kontaktstelle bei einer
)) neutralen Instanz mit hoher Reputation:

VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.

... steht fur Innovation und Sicherheit in der Elektro- und Informationstechnik
... Ist ein gemeinntitziger technisch-wissenschatftlicher Verband
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Vorgehensweise

Anforderung:
Umsetzung eines CERT@VDE

e

Beschreibung der Aufgaben und Dienstleistungen eines CERT@VDE
(Abgrenzungen gegenltber anderen Auspragungen)

~
Ny
- Beschreibung der spezifischen Handlungsoptionen, die sich

fur den CERT-Aufbau fur den VDE ergeben
- Beschreibung der Malinahmen zur Risikominimierung
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Zielgruppenrelevante Rollen fur ein CERT@VDE

Hersteller *
Liefert Komponenten (HW und SW) Liefert Komponenten
\

; Metreibt Fertigung

- ist selbst auch Betreiber!

Maschinen*-/Anlagenbaue
bzw. Integrator *

. > -
Liefert (Sub-)Systeme/Anlagen Betreiber
\
ESENTLICHE K‘Q\operationspartner
\

ist selbst
auch Betreiber!

: Anwender
. (betreibt selbst eine
kooperiert Anlage oder
\ beauftragt einen
\\ Dienstleister mit dem
\ Betrieb)
CERTs/PSIRTs \
(auBerhalb der formellen Gruppe) \\\
|
Blrger
* Ggf m |t ei g enem CERTS/PS' RTS (als Prosumer / Betreiber eines
. ) . L Aktor-Sensor-Netzwerks im
(innerhalb der VDE Zielgruppe = natirliche Ansprechpartner)

»Smart Home")
04.05.2017 13



WERTE- UND NUTZEN-VERSPRECHEN - 1

Verteilung von
Produktsicherheits-
informationen

(aus der formellen
Zielgruppe an Dritte)

Verteilung von
Produktsicherheits-
informationen

(von Dritten an die
Unternehmen der
formellen Zielgruppe)

Verfligbarkeit eines
Frihwarnsystems
(Informations-
managementsystem
auf Textbasis)

Mit Aufnahme des Betriebs Spéterer Einstieg

Allgemeine Anfragen
mit PSIRT-Relevanz



WERTE- UND NUTZEN-VERSPRECHEN - 2

Mit Aufnahme des Betriebs Spaéterer Einstieg

Reaktiv

Weitere Aufgaben

Betrieb einer
Kontaktstelle

Koordinierende
Unterstitzung bei

der Bewaltigung von
Sicherheitslicken

Expertengruppe
Aul3envertretung

Innenvertretung

Quantitative

und qualitative
Auswertungen fur
Zielgruppe

(Fallstudien/
Lagebilder)

Unterstlitzung der
Bewusstseinsbildung

Allgemeine
Fallstudien

bzw. Lagebild-
einschatzungen

Beitrage zur
Standardisierung



Mehrwerte durch CERT@VDE:

Firmenubergreifender Austausch zu Sicherheitsproblemen in geschutzten

Interaktionsraumen
des CERT@VDE: d.h. Konkurrenten diskutieren ahnliche/gleiche Probleme und deren Losung gemeinsam und (bei Bedarf)
anonymisiert

Firmenubergreifendes voneinander Lernen:
Wie geht die Konkurrenz mit Cybersecurity Problemen um? ... man spricht beim CERT@VDE dariber!

, Marktdifferenzierung durch Wissensvorsprung“
Wissen kommt vom CERT@VDE, aus der (inter-)nationalen CERT-Community, von Dienstleistern und aus 6ffentlichen
Quellen die im CERT@VDE gebtndelt werden

Mitglieder gelangen zu SChnelleren Einschatzungen bei Vorfallen und betreiben somit eine effektive
Schadensbegrenzung

Eine frilhe Mitgliedschaft erméglicht Mitgestaltungsmaoglichkeiten beim Aufbau des CERT@VDE
und seinen Prozessen - KMU sind dadurch friher und besser vorbereitet - Wettbewerbsvorteil

Mitgliedschaft im CERT@VDE bietet Wettbewerbsvorteil und verhindert
- Produktionsausfalle

- Know-how Abfluss

- IT-Security-Vorfélle

KMU im Wettbewerb mit den Grof3en der Branche ... und die haben eigene Produkt-CERTs (PSIRTS)
... machen Sie mit bei CERT@VDE!



CERT@VDE- Kontakte

Telefon +49 69 6308 400
Email info@cert.vde.com
PGP-Key 4096R/C3E3E8SAD
PGP-Fingerprint F5F7 FFB6 32D9 EAC7 1E74 F344 0CF5 E79A C3E3 ESAD

https://cert.vde.com

CERT@VDE

Andreas Harner

Telefon: +49 69 6308-302
andreas.harner@vde.com
Stresemannallee 15
60596 Frankfurt am Main
www.vde,.com




Vielen Dank fur Ihre Aufmerksamkeit
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Ihr Ansprechpartner:

Dipl.-Ing. Andreas Harner
DKE Deutsche Kommission Elektrotechnik
Elektronik Informationstechnik im DIN und VDE

Phone: +49 69 6308 392
andreas.harner@vde.com




