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Cybersicherheit: … haben wir ein Problem?
… es gibt doch Standardlösungen?
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… Standardlösungen: (Quelle:
Steffen Heyde, Secunet)
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Problemumfeld

… Lücken werden spät/gar nicht erkannt
und zu spät geschlossen!



04.05.2017

Problemumfeld – II.

Es gab im November 2014 Hinweise darauf, dass der BND Zero-Day-Exploits ankaufen möchte, um SSL-
Verschlüsselungen abzuhören. Voll funktionsfähige Zero-Day-Exploits von noch unbekannten 
Schwachstellen würden, laut Schätzungen von bis zu 100.000 Dollar kosten, wenn sie sich in weit 
verbreiteter Software, wie Internet Explorer, Flash, Android oder iOS befänden. Es wird vermutet, dass für 
den Ankauf (unter dem Codenamen „Swop“) im Jahr 2015 bis zu 4,5 Mio. Euro bereitgestellt werden. Dies 
würde den Schwarzmarkt zusätzlich anheizen und wird deshalb kritisiert.

… Schwachstellen bringen Geld!

Nach Erkenntnissen des Nachrichtenmagazins Der Spiegel und der Süddeutschen Zeitung 
hat der Bundesnachrichtendienst (BND) eine "Strategische Initiative Technik" (SIT) begonnen, 
um "auf Augenhöhe mit führenden westlichen Nachrichtendiensten" kooperieren zu können. 
Für die Vorbereitung von SIT sollen noch in diesem Jahr 6,22 Millionen Euro ausgegeben werden, 
nächstes Jahr dann 28 Millionen. Insgesamt sollen bis 2020 rund 300 Millionen Euro in die technische 
Aufrüstung investiert werden. Für diese Summe sollen unter anderem Softwareschwachstellen 
eingekauft und beispielsweise verdeckte Netzzugänge finanziert werden.



Ausgangslage im Bereich der Prozess-IT (PIT)

PIT-Security:
heutige 

Situation

heutiges 
Vorgehen bei 

Incidents

Anzahl der 
Vorfälle steigen

Bedrohungen
nehmen zu Abfluß von techn. 

Know-how in 
unbekanntem Maße

Zunehmender Software-
Einsatz erhöht Anzahl
von Sicherheitslücken

Unbefugte
Zugriffe

(„Safety“)

Überforderung 
bei KMU

Wenig Hilfe für KMU

Ungeordnetes
Vorgehen

Reaktionen erfolgen 
„geheim“ und ohne 
Austausch mit den
AnderenKeine vertrauensvolle,

übergeordnete Instanz
vorhanden

„Single Box
Solution“ nicht real

FOLGEN
• Level der Security sinkt mit zunehmender Vernetzung („Industrie 4.0“)
• Ressourcenverschwendung und Innovationsverlust
• IT-Sicherheitslage nicht einschätzbar: „Was bringt eine Maßnahme?“

Es gibt ein klares Informationsdefizit bezüglich PIT-Security!

CERT@VDE

Know-how zu IT-Security
nur singulär vorhanden

Notwendigkeit eines

Wenig Ressourcen
für eigenes Incident
Management
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Initiatoren für ein CERT@VDE: Computer Emergency Response Team
for Automation Industry

Die Idee für ein CERT@VDE wurde in Gremien der DKE|VDE initiiert und 
in einem ersten Workshop am Anfang 2016 konkretisiert.
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Warum VDE?

Idee einer vertrauenswürdigen Ingenieurs-Kontaktstelle bei einer 
neutralen Instanz mit hoher Reputation: 
VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.

… steht für Innovation und Sicherheit in der Elektro- und Informationstechnik
… ist ein gemeinnütziger technisch-wissenschaftlicher Verband
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Beschreibung der Aufgaben und Dienstleistungen eines CERT@VDE
(Abgrenzungen gegenüber anderen Ausprägungen)

Vorgehensweise 
Anforderung:

Umsetzung eines CERT@VDE

Beschreibung der spezifischen Handlungsoptionen, die sich 
für den CERT-Aufbau für den VDE ergeben

Beschreibung der Maßnahmen zur Risikominimierung
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Zielgruppenrelevante Rollen für ein CERT@VDE

Hersteller *
(HW und SW)

Maschinen*-/Anlagenbauer*
bzw. Integrator * Betreiber

Anwender
(betreibt selbst eine 
Anlage oder 
beauftragt einen 
Dienstleister mit dem 
Betrieb)

Bürger
(als Prosumer / Betreiber eines 
Aktor-Sensor-Netzwerks im 
„Smart Home“)

CERTs/PSIRTs 
(außerhalb der formellen Gruppe)

Liefert Komponenten Liefert Komponenten

Betreibt Fertigung
ist selbst auch Betreiber!

Liefert (Sub-)Systeme/Anlagen

* Ggf. mit eigenem CERTs/PSIRTs 
(innerhalb der VDE Zielgruppe = natürliche Ansprechpartner)

CERT@VDEkooperiert

WESENTLICHE Kooperationspartnerist selbst
auch Betreiber!



Kategorie Mit Aufnahme des Betriebs Späterer Einstieg Mehrwert für die Zielgruppe
Präventiv Verteilung von 

Produktsicherheits-
informationen 
(aus der formellen 
Zielgruppe an Dritte)

Verteilung von
Produktsicherheits-
informationen 
(von Dritten an die 
Unternehmen der 
formellen Zielgruppe)

Verfügbarkeit eines 
Frühwarnsystems 
(Informations-
managementsystem
auf Textbasis)

Allgemeine Anfragen 
mit PSIRT-Relevanz

Verteilung eigener 
Produktsicherheitsinform
Verzögerung 
(Single „Point of Contact

Eigene Aufwände für das
Aufbereitung und weitere
entfallen, Abdeckung un
wird durch Portal erleich

Eigene Aufwände für das
Aufbereitung und weitere
entfallen, Abdeckung un
wird durch Portal erleich
Durch die Teilnahme des
den etablierten CERT-G
gibt es Zugang zu Inform
nicht so schnell zur Verfü
würden.

Best Practices sowie allg
zum Aufbau einer angem
Produktsicherheit werde
gestellt mit der Möglichk
zu stellen und z.B. indivi
Besonderheiten, die eine
schwierig machen, anzu

Herstellerübergreifende 
Austauschplattform für In
Hinweise zu „verdächtige
bzw. Auffälligkeiten

WERTE- UND NUTZEN-VERSPRECHEN - 1



WERTE- UND NUTZEN-VERSPRECHEN - 2
Kategorie Mit Aufnahme des Betriebs Späterer Einstieg Mehrwert für die Zielgruppe
Reaktiv Betrieb einer 

Kontaktstelle

Koordinierende 
Unterstützung bei 
der Bewältigung von 
Sicherheitslücken

Quantitative
und qualitative 
Auswertungen für 
Zielgruppe

(Fallstudien/
Lagebilder)

CERT@VDE = neutrale 
vertrauenswürdige Instanz:

hat Informationen zu einzelnen 
Sicherheitslücken 

übergreifendes Vorgehen  und die 
Abstimmung mehrerer Unternehmen, 
wird koordiniert.

Entstehen erst durch die Arbeit des 
CERT@VDE: 

ohne CERT@VDE wären diese nicht 
existent!

Sichtbarkeit + Awareness 
Weitere Aufgaben Expertengruppe

Außenvertretung

Innenvertretung

Unterstützung der 
Bewusstseinsbildung 

Allgemeine 
Fallstudien 
bzw. Lagebild-
einschätzungen

Beiträge zur 
Standardisierung

Kooperation –Austausch‐Rückkopplung

Sichtbarkeit und keine eigene  Delegierte 
notwendig

Entwicklung von Best Practices  

WERTE- UND NUTZEN-VERSPRECHEN - 2



Firmenübergreifender Austausch zu Sicherheitsproblemen in geschützten 
Interaktionsräumen 
des CERT@VDE: d.h. Konkurrenten diskutieren ähnliche/gleiche Probleme und deren Lösung gemeinsam und (bei Bedarf) 
anonymisiert

Firmenübergreifendes voneinander Lernen: 
Wie geht die Konkurrenz mit Cybersecurity Problemen um? … man spricht beim CERT@VDE darüber!

„Marktdifferenzierung durch Wissensvorsprung“ 
Wissen kommt vom CERT@VDE, aus der (inter-)nationalen CERT-Community, von Dienstleistern und aus öffentlichen 
Quellen die im CERT@VDE gebündelt  werden

Mitglieder gelangen zu schnelleren Einschätzungen bei Vorfällen und betreiben somit eine effektive 
Schadensbegrenzung

Eine frühe Mitgliedschaft ermöglicht Mitgestaltungsmöglichkeiten beim Aufbau des CERT@VDE
und seinen Prozessen KMU sind dadurch früher und besser vorbereitet  Wettbewerbsvorteil

Mitgliedschaft im CERT@VDE bietet Wettbewerbsvorteil und verhindert  
- Produktionsausfälle
- Know-how Abfluss
- IT-Security-Vorfälle

KMU im Wettbewerb mit den Großen der Branche … und die haben eigene Produkt-CERTs (PSIRTs) 
… machen Sie mit bei CERT@VDE!

Mehrwerte durch CERT@VDE:



CERT@VDE- Kontakte

https://cert.vde.com



Vielen Dank für Ihre Aufmerksamkeit

Ihr Ansprechpartner:

Dipl.-Ing. Andreas Harner
DKE Deutsche Kommission Elektrotechnik
Elektronik Informationstechnik im DIN und VDE

Phone: +49 69 6308 392
andreas.harner@vde.com


