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HART DTM Schwachstelle
Wie alles begann

� Alexander Bolshev begann 2013 mit “security research” im Bereich 

FDT/DTM

� „Some hat“ Entwickler der russischen Digital Security Research Group 

� Es wurden XML injection errors in verschiedenen DTMs entdeckt

� Durchführung von Fuzz Tests für HART Telegramme an DTMs in 2014

� Dabei wurde eine fehlerhafte Eingabeüberprüfung in einer weit verbreiteten 

HART Device Type Manager (DTM) Bibliothek entdeckt
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HART DTM Schwachstelle
Kontakt Rekonstruktion

*********@dsec.ru info@pepperl-fuchs.com
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HART DTM Schwachstelle
Behebung der Schwachstelle

� Koordination mit ICS-CERT (DHS) 
� Absprache über die Verfügbarkeit eines Software Patches und Veröffentlichung der 

Informationen

� Fehlerbehebung und Freigabe der Software

� Freigabe der Informationen für die Öffentlichkeit
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HART DTM Schwachstelle
Gewonnene Erkenntnisse
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Umgang mit Schwachstellenmeldungen
Vorteile durch CERT@VDE

� Zentrale Anlaufstelle für Betreiber, Integratoren und Hersteller

� Bereitstellen und betreiben der Kontaktinfrastruktur

� Zentrale Know-How Stelle zum Umgang mit Schwachstellen

� Etablierung der notwendigen Prozesse

� Koordination von Schwachstellenmeldungen zwischen 

verschiedenen Parteien

� Informationsvorsprung durch firmenübergreifenden Austausch über 

Sicherheitsprobleme
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Umgang mit Schwachstellenmeldungen
Vorteile durch „Marke“ CERT@VDE

Ein Versprechen zum Umgang mit Schwachstellen als Grundlage von 

Vertrauen:

� Firmenübergreifende Prozesse und Vorgehensmethoden

� Zeitgerechte Bearbeitung von Schwachstellen

� Responsible disclosure policy

� Vertrauensvolle Datenbasis über Schwachstellen
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