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100%ige Sicherheit gibt es nicht
Schwachstellen sind in Produkten
Schwachstellen werden erkannt
Lösungsmöglichkeiten

Technische Lösung  (Patch/Update)
Organisatorische Lösung (Workaround)

Information „Advisory“

Sicherer Umgang mit Schwachstellen
Schwachstellenbehandlung



Produkt

3

Lebenszyklus einer Schwachstelle
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Schwachstellenbehandlung

Schwachstelle
Intern/Extern 
Entdeckung

Hersteller 
Bearbeitung

Information Lösung
Information

Kunde
Lösung 

anwenden
CERT@VDE

Ggf. 
CERT@VDE

Wissen über Schwachstelle
Zero Day Exploit!Böser Bube

Entdeckung
Böse Buben
Ausnutzung
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Vertraulichkeit im Umgang mit den 
Informationen ist notwendig
Vertrauen in verantwortungsvolles Handeln 
aller Beteiligten ist Voraussetzung
Effizienz in der Informationsverteilung

Handeln kann zeitkritisch sein
Handeln muss abgestimmt sein

Sicherer Umgang mit Schwachstellen
Schwachstellenbehandlung
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Vertrauenswürdiger Partner im 
Automatisierungsumfeld
Versteht das Automatisierungsumfeld
Verfügbar vor Ort in der gleichen Zeitzone 
und wenn nötig in der gleichen Sprache
Mehrwerte für die Partner durch Workshops, 
Best Practices, Mitwirkung, …

Mehrwerte CERT@VDE
Schwachstellenbehandlung
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