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A 12.3.2019 hat das EU-Parlament die
Cybersecurity-Verordnung (Cybersecuri-
ty Act) verabschiedet, nachdem bereits
im Dezember 2018 im Trilog zwischen
Rat, Kommission und Parlament eine Ei-
nigung Uber die wesentlichen Inhalte der
Verordnung erzielt wurde. Kerninhalt des
neuen Rechtsakts bleibt die Einfiihrung
eines dualen europaischen Systems zur
Zertifizierung der Cybersicherheit und die
Umstrukturierung der ENISA.

Als Ubergeordnete Zwecke werden u.a.
der Schutz des digitalen EU-Binnen-

markts und die Erleichterung des auslan-
dischen Marktzugangs durch Anerken-
nung von Cybersicherheitszertifizierun-
gen in allen Mitgliedstaaten genannt.
Uber die Verordnung finden dariber hi-
naus die Prinzipien ,Security by Default”
und , Security by Design” einen Anker in
der europaischen Gesetzgebung, sodass
dieser schon durch die DS-GVO fur den
Datenschutz vorgegebene MafBstab nun-
mehr auch explizit fur die [T-Sicherheit
Bericksichtigung findet. Auch wird um-
fassender als bisher externer Sachver-
stand eingebunden. Hervorhebenswert
ist in diesem Zusammenhang die Grln-
dung einer ENISA-Beratungsgruppe, die
sich aus anerkannten Sachverstandigen
der einschlagigen Interessentrager zu-
sammensetzt, wozu u.a. KMUs, Betreiber
wesentlicher Dienste, die IKT-Branche,
die Datenschutzaufsicht sowie europai-
sche Normungsorganisationen gehoren.
Die Beratungsgruppe unterstitzt die ENI-
SA bei der Aufgabendurchfuhrung, die
Cybersicherheitszertifizierung ~ ausge-
nommen. Um die transnationale Vernet-
zung in der Cybersicherheit voranzutrei-
ben und vor allem den Informationsaus-
tausch noch weiter zu verbessern, wird
ausgehend vom verabschiedeten Ent-
wurf des Cybersecurity Act ein ,Netz der
nationalen Verbindungsbeamten” einge-
richtet, das sich aus Vertretern der Mit-
gliedstaaten zusammensetzt.

Zertifizierungsrahmen und
Cybersicherheitszertifizierung
Zentraler Regelungsansatz des Cyberse-
curity Act ist die nationalstaatentbergrei-
fende Zertifizierung von Cybersicherheit.
Grundlage hierfdr sind européische Sche-
mata flr die Cybersicherheitszertifizie-
rung. Hierunter zu verstehen ist jeweils
,ein umfassendes Paket von Vorschrif-
ten, technischen Anforderungen, Nor-
men und Verfahren, die auf Unionsebene
festgelegt werden und fur die Zertifizie-
rung oder Konformitatsbewertung von
bestimmten IKT-Produkten, Diensten und
Prozessen gelten”. Das Europdische Cy-
bersicherheitszertifikat wird definiert als
ein ,Dokument, in dem bescheinigt wird,
dass ein bestimmter IKT-Prozess, ein be-
stimmtes IKT-Produkt oder ein bestimm-
ter IKT-Dienst im Hinblick auf die Erful-
lung besonderer Sicherheitsanforderun-
gen, die in einem europaischen System
far die Cybersicherheitszertifizierung
festgelegt sind, bewertet wurde”.
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Ausarbeitung und Implementierung
der Cybersicherheitsschemata

Zur Einrichtung eines europdischen Zer-
tifizierungsrahmens fur die Cybersicher-
heit wird ein Mechanismus etabliert, der
die Bestimmung einzelner Schemata zur
Cybersicherheitszertifizierung  ermég-
licht. Hierzu beauftragten die EU-Kom-
mission, die auch den Arbeitsplan der
Union far die Cybersicherheitszertifizie-
rung festlegt, oder die noch einzurich-
tende Gruppe fur die Cybersicherheits-
zertifizierung (ECCG) die ENISA mit der
Ausarbeitung der entsprechenden Sche-
mata, die sich auch auf einzelne Sekto-
ren oder Branchen beziehen k&nnen.
Die ECCG besteht aus Vertretern der
nationalen  Cybersicherheits-Zertifizie-
rungsbehorden, auch soll die Beteili-
gung relevanter externer Stakeholder er-
moglicht werden. Nach Beauftragung
der ENISA erfolgt ein umfassender Kon-
sultationsprozess von fur das Cybersi-
cherheitsschema relevanten Interessen-
tragern. Die Behorde ist bei Vorschlagen
der ECCG allerdings nicht gezwungen,
ein entsprechendes Schema auszuarbei-
ten, sondern kann dieses mit ordnungs-
gemaBer Begrindung auch ablehnen.
Bei jeder Erstellung eines Schemas soll
die ENISA eine Ad-hoc-Arbeitsgruppe
einrichten, zudem wird sie von der
ECCG beraten. Unterstiitzend tritt fer-
ner die ,, Gruppe der Interessentrager fur
die Cybersicherheitszertifizierung” hin-
zu, die sich aus anerkannten Sachver-
standigen als Vertreter der einschlagigen
Interessentrager zusammensetzt. Sie hat
u.a. die Aufgabe, die Kommission in
strategischen Fragen im Zusammen-
hang mit dem europaischen Rahmen far
die Cybersicherheitszertifizierung zu be-
raten und soll dabei auch die Beziige zur
Normung herstellen.

Die final ausgearbeiteten Schemata tre-
ten mittels eines Durchfuhrungsrechts-
akts der EU-Kommission in Kraft. Dane-
ben ist auch auf nationaler Ebene die Ein-
fihrung von Zertifizierungsschemata
moglich — sobald jedoch ein EU-Cybersi-
cherheitsschema in Kraft tritt, verlieren
entsprechende nationale Vorgaben ihre
Gultigkeit, soweit sie in den europaisch
regulierten Anwendungsbereich fallen.
Die angenommenen EU-Cybersicher-
heitsschemata werden von der ENISA
mindestens alle funf Jahre auf ihre Wirk-
samkeit hin Uberprift. Die in diesem Zu-
sammenhang relevanten Ruckmeldun-

gen von Interessentragern flieBen in die
Bewertung ein. Eine Effizienzprifung er-
folgt separat alle zwei Jahre durch die EU-
Kommission. In den bisherigen Entwdir-
fen der Verordnung wie auch in der jetzt
verabschiedeten Fassung ist die Zertifizie-
rung als grundsatzlich freiwillige MaB-
nahme angedacht worden. Dennoch
wird Uberpruft, ob flr umgrenzte Berei-
che die Notwendigkeit einer Pflichtzertifi-
zierung besteht. Die vorrangige Prioritat
liegt dabei auf den wesentlichen Diens-
ten (KRITIS) gemaB der RL (EU) 2016/
1148 Uber MaBnahmen zur Gewabhrleis-
tung eines hohen gemeinsamen Schutz-
niveaus von Netz- und Informationssyste-
men (NIS-RL), Anhang II.

Beibehaltung der bisherigen drei
Anforderungsniveaus

Entsprechend den bisherigen Vorschla-
gen zum Cybersecurity Act wurden die
drei  Anforderungsniveaus ,hoch”,
Lmittel” und ,niedrig” beibehalten. Die
unterschiedlichen Anforderungsniveaus
werden in Abhdngigkeit vom jeweiligen
Verwendungsrisiko  bestimmt, wobei
sich die zu Grunde liegenden, einzelnen
Schemata auf spezifische IKT-Dienste
und Produkte beziehen. Als Bestandteil
des laufenden Arbeitsprogramms der
EU-Kommission wird eine Liste relevan-
ter IKT-Produkte und Dienste bis zu
einem Jahr nach Inkrafttreten der Ver-
ordnung erstellt.

Eine Zertifizierung gemaB der Sicher-
heitsstufe ,hoch” umfasst eine Priifung
der Abwehr hochmoderner Cyberangrif-
fe mit umfangreichen Ressourcen, das
Vorhandensein von IT-Sicherheitsfunktio-
nen auf dem neuesten technischen Stand
und den entsprechenden Nachweis
durch Penetration-Testing. Fiir die Stufe
Lmittel” muss eine Abwehrfahigkeit im
Hinblick auf bekannte Cyberrisiken durch
Akteure mit begrenzten Ressourcen ge-
geben sein, eine Uberpriifung auf ¢ffent-
lich bekannte Schwachstellen erfolgen
und die korrekte Funktion der Sicher-
heitsmaBnahmen durch Tests nachge-
wiesen werden. FUr eine Zertifizierung
gemalB den Anforderungen der Stufe
LNiedrig” muss mindestens die Minimie-
rung grundlegender Risiken und die tech-
nische Dokumentation des Produkts oder
Dienstes Uberprift werden. Das Cybersi-
cherheitsschema kann explizit die M&g-
lichkeit des Herstellers zur Durchfuhrung
einer Selbstbewertung der Konformitat
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vorsehen, wobei sich diese ausschlieBlich
auf das Anforderungsniveau , niedrig”
beziehen kann.

Mindestelemente eines EU-Cyber-
sicherheits-Zertifizierungsschemas
Durch die Verordnung werden ferner die
an die EU-Cybersicherheits-Zertifizie-
rungsschemata anzulegenden inhalt-
lichen Anforderungen bestimmt, die der
Entwicklung eines jeden Schemas zu
Grunde liegen. So sind neben der jeweils
vorgesehenen  Vertrauenswurdigkeits-
stufe u.a. Gegenstand, Ziele und Umfang
des Schemas und die hiervon erfassten
Produkte, Prozesse und Dienste zu be-
nennen. Zudem wird eine eindeutige Be-
schreibung des Zwecks des Schemas und
der Art und Weise, wie die ausgewahlten
Normen, Bewertungsmethoden und Ver-
trauenswardigkeitsstufen mit den Erfor-
dernissen der vorgesehenen Nutzer des
Schemas in Einklang gebracht werden,
benétigt. Die jeweiligen Schemata sollen
Uberdies explizit auf die fur die Bewer-
tung maBgeblichen internationalen, eu-
ropaischen oder nationalen Normen Be-
zug nehmen. Zu benennen sind ebenfalls
die von den Antragstellern zur Uberpri-
fung vorzulegenden Informationen und
Nachweise sowie die Vorschriften zur
Uberwachung einer Einhaltung der mit
der Zertifizierung verbundenen Anforde-
rungen. Zudem sind fir jedes Schema die
Bedingungen zur Gewahrung/Verlange-
rung des Zertifikats/der Konformitatser-
klarung, Vorgaben zu Meldung/Behand-
lung neuer Cybersicherheitsltcken, An-
gaben zu vergleichbaren nationalen/in-
ternationalen  Zertifizierungssystemen
und inhaltliche Vorgaben zum ausgestell-
ten Zertifikat/zur Konformitatserklarung
zu bestimmen.

Anforderungen an Zertifizierungs-
stellen

Die kiinftige Zertifizierung nach dem EU-
Cybersecurity Act erfolgt durch die natio-
nalen Cybersicherheits-Zertifizierungsbe-
horden oder durch entsprechende Kon-
formitatsbewertungsstellen. Fir die Ak-
kreditierung der Konformitatsbewer-
tungsstellen zustandig ist die nationale
Akkreditierungsstelle gem. VO (EG) 765/
2008 (fur Deutschland die DAKKS). Im
Falle privater Konformitatsbewertungs-
stellen gelten umfassende Anforderun-
gen im Hinblick auf deren Autonomie,
Fachkunde und Transparenz. Die Akkre-
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ditierung der Konformitatsbewertungs-
stellen kann fur die Hochstdauer von funf
Jahren erteilt werden, wobei bei weiterer
Erfullung der Anforderungen eine Ver-
ldngerung moglich ist. Fir jedes ange-
nommene EU-Schema zur Cybersicher-
heitszertifizierung erfolgt eine Notifizie-
rung der entsprechenden Konformitats-
bewertungsstellen durch die nationalen
Cybersicherheits-Zertifizierungsbehorden
gegenlber der EU-Kommission, worauf-
hin diese im Amtsblatt der EU die Liste
der notifizierten Konformitatsbewer-
tungsstellen verdffentlicht. Zur zusatz-
lichen Qualitatssicherung ist ferner ein
Peer-Review der nationalen Cybersicher-
heits-Zertifizierungsbehdrde im mindes-
tens funfjahrigen Turnus vorgesehen.

W Vgl. auch Kipker/Scholz, MMR-Aktuell 2018,
410979; Kipker/Mueller, MMR-Aktuell 2019,
414291; Kipker, MMR-Aktuell 2017, 395945; ders.,

MMR-Aktuell 2017, 394677 und ders., MMR 2017,
143.
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